Zalacznik nr 3

do zarzadzenia nr 22,2024

Dyrektora Miejskiego Oérodka Pomocy Spolecznej
w Elku z dnia 17 wrzeénia 2024 .

w sprawie ustalenia wewnetrznej procedury
dokonywania zgtoszen naruszen prawa

i podejmowania dziatari nastepczych,

z uwzglednieniem ochrony oséb dokonujacych tych

zgtoszen

OCHRONA DANYCH OSOBOWYCH
SYGNALISTY

ZASADY ZWIAZANE Z REALIZACJA PROCEDURY
ZGtASZANIA NARUSZEN PRAWA




1)

10)

11)

Definicje
§1.

Organizacja lub ADO- /Miejski Osrodek Pomocy Spotecznej/, bedacy Administratorem
danych osobowych sygnalistéw i innych osob, ktorych dane s przetwarzane
w zwiazku z przyjmowaniem zgtoszer wewnetrznych;

ustawa o ochronie sygnalistéw — ustawa z dnia 14 czerwca 2024 r. o ochronie
sygnalistow (Dz. U. 2024 r. poz. 928) wdrazajace]j dyrektywe Parlamentu Europejskiego
i Rady (UE) 2019/1937 z 23 pazdziernika 2019 r. w sprawie ochrony 0sob zgtaszajacych
naruszenia prawa Unii;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych);

procedura - /Procedura zgtoszen wewnetrznych w Miejskim Osrodku Pomocy
Spotecznej/

upowazniony — osoba upowazniona na podstawie Procedury do realizacji zadan
wynikajacych z ustawy o ochronie sygnalistow;

sygnalista - osoba, ktéra zgtasza lub ujawnia publicznie informacje
o0 naruszeniu prawa uzyskang w kontekscie zwigzanym z praca, zgodnie
z Procedury;

osoba pomagajaca w dokonaniu zgtoszenia — osoba fizyczna, ktéra pomaga sygnaliscie
w zgtoszeniu lub ujawnieniu publicznym;

osoba powiazana z sygnalista — osoba fizyczna, ktéra moze doswiadczy¢ dziatan
odwetowych w zwigzku ze zgtoszeniem dokonanym przez sygnaliste. To moze
obejmowac¢ wspdtpracownikéw, cztonkéw rodziny sygnalisty, lub innych, ktérzy moga
by¢ narazeni na negatywne konsekwencje z powodu ich zwigzku z sygnalista;

osoba ktérej dotyczy zgtoszenie - oznacza osobe fizyczng lub prawna, ktéra jest
wskazana w zgtoszeniu lub ujawnieniu publicznym jako osoba, ktéra dopuscita sig
naruszenia lub z ktérg osoba ta jest powigzana;

dane osobowe — zgodnie z art. 4 ust. 1 RODO informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

inspektor ochrony danych (IOD) — osoba wyznaczona przez Administratora, do
petnienia zadan, o ktérych mowa w art. 39 RODO;



Przetwarzanie danych osobowych
§2.

Organizacja w zwigzku z przyjmowaniem zgfoszeri od sygnalistow zapewnia:

1) aby przetwarzanie danych osobowych odbywafo si¢ w sposdb uniemozliwiajacy
nieupowaznionym osobom uzyskanie dostepu do informacji objetych zgtoszeniem:;

2) ochrone poufnosci tozsamodci sygnalisty, innych oséb wskazanych w zgtoszeniu lub
powigzanych z sygnalistg;

3) abydane osobowe wskazane w zgtoszeniu wykorzystywane byty wytacznie na potrzeby
weryfikacji zgfoszenia i podejmowania dziatar nastepczych:

4) aby dostep do danych osobowych miaty wytgcznie osoby upowaznione do realizacji
poszczegolnych  obowigzkdw  zwigzanych  z  przyjmowaniem zgtoszen, ich
rozpatrywaniem i realizowaniem dziatarn nastepczych. Wzdr upowaznienia i
oswiadczenia o zachowaniu poufnosci stanowi zatgcznik nr 1 do niniejszych zasad.

5) aby do dokumentéw zawierajacych dane osobowe sygnalisty lub innych osdb
wskazanych w zgtoszeniu i podlegajgcych ochronie nie miato dostepu ani kierownictwo
organizacji, ani przetozeni sygnalisty.

§3.

Na potrzeby realizacji obowigzkéw Organizacji wynikajgcych z ustawy o ochronie
sygnalistow mogg by¢ przetwarzane dane osobowe dotyczace:
1) sygnalisty (podane w zgtoszeniu o naruszeniu prawa);
2) o0sob wskazanych przez sygnaliste w zgloszeniu, w szczegolnosci:

a) o0sob pomagajacych sygnaliécie w dokonaniu zgtoszenia,

b) 0s6b powigzanych z sygnalistg,

c) 0sob, ktérych dotyczy zgtoszenie,

d) ewentualnych $wiadkdw;
3) innych osdb, ktére moga mieé istotne informacje na temat naruszenia prawa, ktére

zgtasza sygnalista.

W zwigzku z przyjmowaniem i rozpatrywaniem zgtoszen mogg byc¢ przetwarzane dane
zwykte, ale tez dane szczegdlnej kategorii, o ktérych mowa w art. 9 ust. 1 lub art. 10 RODO
(np. dotyczgcych stanu zdrowia, orientacji seksualnej, pogladéw politycznych, przekonan
religijnych lub $wiatopogladowych oraz wyrokéw i naruszen prawa — jesli takie informacje
zostang ujawnione przez sygnaliste).

§4.

Wobec sygnalistéw oraz oséb pomagajacych w zgtoszeniu realizuje sie obowigzek
informacyjny wynikajacy z art. 13 RODO poprzez umieszczenie informacji przy formularzu
zgtoszen znajdujacego sie: www.sygnalista.miasto.elk.pl

Wz6r klauzuli informacyjnej dla sygnalistéw oraz oséb pomagajqcych w zgtoszeniu stanowi
zatqcznik nr 2 do niniejszych zasad.




Wobec oséb, ktérych dotyczy zgtoszenie obowigzek informacyjny realizuje sig:
1) z uwzglednieniem art. 14 RODO, przy czym przekazanie klauzuli informacyjnej
powinno nastgpi¢ najpdzniej:

a) w ciggu miesigca od pozyskania danych (chyba ze, istnieje uzasadnione
podejrzenie, ze osoba, ktéra ma zosta¢ poinformowana o przetwarzaniu jej
danych w zwiazku z wyjasnianiem zgtoszonego naruszenia moze dopusciC sig
zacierania $ladéw naruszenia),

b) przy pierwszym ujawnieniu danych innemu odbiorcy;

2) z pominieciem informacji o Zrédle danych, chyba ze sygnalista:

a) nie spetnia warunku art. 6 ustawy o ochronie sygnalistow (czyli nie miat
uzasadnionej podstawy by sadzi¢, ze informacja bedgca przedmiotem zgfoszenia
jest prawdziwa w momencie dokonywania zgtoszenia i ze stanowi informacje o
naruszeniu prawa), lub

b) wyrazit wyrazng zgode na ujawnienie swojej tozsamosci.

Wzér klauzuli informacyjnej dla oséb, ktérych dotyczy zgtoszenie stanowi zatqcznik nr 3 do
niniejszych zasad.

W przypadku, gdy pracownik upowazniony do realizacji dziatan nastepczych prowadzi
przestuchania pracownikéw lub innych oséb majacych lub mogacych mie¢ zwigzek z
przedmiotem postepowania, wobec tych os6b réwniez zostaje spefniony obowiazek
informacyjny. Wzdr klauzuli informacyjnej dla oséb przestuchiwanych w zwiqzku ze
zgfoszeniem stanowi zatqcznik nr 4 do niniejszych zasad.

Obowiazek informacyjny moze zostac niespetniony wytacznie w przypadku gdy przekazanie
klauzuli informacyjnej wptynie na realizacje obowigzkéw zwigzanych ze zgtoszonym
naruszeniem (uniemozliwi lub powaznie utrudni realizacje celow przetwarzania).

Dla wykazania spetniania zasady rozliczalnosci kazda decyzja o rezygnacji z realizacji
obowiazku informacyjnego jest odnotowywana z podaniem uzasadnienia decyzji.

Na stronie internetowej oraz w siedzibie Organizacji, w widocznym miejscu umieszcza sig
ogélng klauzule informacyjng dla oséb, ktérych dane sy przetwarzane w zwigzku z
przyjmowaniem i rozpatrywaniem zgtoszen. Upowazniony pracownik w kazdym momencie
moze odesta¢ osobe zainteresowana poznaniem zasad przetwarzania danych osobowych
na strone www lub w odpowiednie miejsce w siedzibie.

Wzér ogdinej klauzuli informacyjnej na strone internetowq oraz do placéwek stanowi
zatqcznik nr 5 do niniejszych zasad.

§5.

Nie ujawnia sie osobom nieupowaznionym danych osobowych sygnalisty, pozwalajacych
na ustalenie jego tozsamosci.

ZapisOéw ust. 1 nie stosuje sie w przypadku gdy sygnalista wyrazit wyraZzng zgode na
ujawnienie jego danych.

Przed dokonaniem ujawnienia osoba upowazniona powiadamia o tym sygnaliste,
przesytajac w postaci papierowej lub elektronicznej wyjasnienie powodow ujawnienia jego



danych osobowych, chyba ze takie powiadomienie zagrozi postepowaniu wyjasniajgcemu
lub postepowaniu przygotowawczemu, lub sadowemu.

Dane osobowe wskazane w zgtoszeniu sygnalisty mogg zosta¢ ujawnione organom
publicznym wtasciwym do podjecia dziatan nastepczych, np.: Policja, prokuratura,
Paistwowa Inspekcja Pracy. W przypadku przekazywania informacji tym instytucjom,
konieczna jest bezwzgledna ochrona tozsamosci sygnalisty i innych oséb narazonych na
dziatania odwetowe.

§6.

Nie sg zbierane dane osobowe, ktére nie maja znaczenia dla rozpatrywania zgtoszenia. W
razie przypadkowego zebrania dane osobowe sg niezwfocznie usuwane. Usuniecie tych
danych osobowych nastepuje w terminie 14 dni od chwili ustalenia, ze nie maja one
znaczenia dla sprawy.

Dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia lub podjeciem dziatan
nastgpczych oraz dokumenty zwigzane z tym zgtoszeniem s3 przechowywane przez
Organizacje przez okres 3 lat po zakoriczeniu roku kalendarzowego, w ktérym przekazano
zgtoszenie zewnetrzne do organu publicznego wtasciwego do podjecia dziatan nastepczych
lub zakoriczono dziatania nastepcze, lub po zakoriczeniu postepowan zainicjowanych tymi
dziataniami.

Dane osobowe oraz pozostate informacje zawarte w prowadzonym w Organizacji rejestrze
zgtoszer wewnetrznych sg przechowywane przez okres 3 |at po zakonczeniu roku
kalendarzowego, w ktérym zakoriczono dziatania nastepcze, lub po zakornczeniu
postepowan zainicjowanych tymi dziataniami.

Upowazniony pracownik co najmniej raz w roku dokonuje przegladu danych osobowych w
celu ustalenia niezbednosci dalszego ich przechowywania.

Usuwane sg dane osobowe, ktérych dalsze przechowywanie jest zbedne do realizacji
celow, dla ktdrych zostaty zebrane z zachowaniem termindw wskazanych w ust. 1 - 3

Z czynnosci, o ktorych mowa w ust. 4-5 sporzadza sie protokét przegladu/usuniecia danych
osobowych przetwarzanych w zwigzku z przyjeciem zgtoszenia sygnalisty lub podjeciem
dziatari nastepczych. Wzdr protokotu stanowi zatgcznik nr 6 do niniejszych zasad.

Dane osobowe powinny zosta¢ usuniete w sposdb uniemozliwiajgcy ich ponowne
odczytanie i w sposéb zapewniajacy zachowanie poufnosci tych informacji. W
szczegdlnosci dane zapisane na no$nikach papierowych (dokumenty), powinny zosta¢
zniszczone w niszczarce.

Usunigcie danych osobowych obejmuje wszelkie kanaty, systemy i nosniki, na ktérych
zgromadzono dane osobowe, w tym poczte e-mail.

Obowigzki Organizacii
§7.



1. Organizacja wprowadza wszelkie niezbedne $rodki techniczne i organizacyjne, ktore majg
gwarantowa¢ bezpieczeristwo danych osobowych sygnalistow i innych osob, ktérych dane
przetwarzane sg w zwigzku ze zgtoszeniem.

2. Organizacja przeprowadza analize ryzyka zgodnie z procedurami przyjgtymi w Polityce
Ochrony Danych.

3. W celu ograniczenia ryzyka zwigzanego z utratg dostepnosci, integralnosci oraz poufnosci
przetwarzanych danych osobowych Organizacja:

1) zobowiazuje sie do uniemozliwienia dostepu do danych osobowych sygnalisty
osobom z kierownictwa lub bezposrednim przetozonym;

2) zapewnia upowaznionym odpowiednio zabezpieczony sprzet stuzbowy (laptopy,
komputery) z dostepem do bezpiecznej sieci Internet;

3) w prowadza zabezpieczenia skrzynki mailowej przeznaczonej do przyjmowania
zgtoszen inne niz standardowe, w tym: uniemozliwienie dostgpu do skrzynki
oraz kopii wiadomosci osobom innym niz upowazniony;

4) wprowadza zakaz kopiowania danych osobowych sygnalistow i innych osob na
zewnetrzne noéniki danych (pendrive, dyski, itp.) oraz robienia dodatkowych
wydrukow;

5) ogranicza dostep do poszczegolnych kategorii informacji uzalezniajac
go od obowigzkéw powierzonych upowaznionemu,

6) zapewnia szkolenia dla pracownikdw z procedury obstugi zgtoszen sygnalistow;

7) zapewnia szkolenia dla oséb upowaznionych z zakresu ochrony danych
osobowych;

8) zapewnia aby wydawane upowaznienia do przetwarzania danych osobowych
byty dopasowane do zakresu obowigzkéw zwigzanych z obstugg zgtoszen;

9) zapewnia upowaznionemu pracownikowi wydzielone odrebne szafki, szuflady z
mozliwoécig zamykania na klucz do przechowywania dokumentéw/nosnikéw
danych zwigzanych ze zgtaszaniem naruszen;

10) przeprowadza doktadne mapowanie przeptywu informacji i ustalenie do jakich
narzedzi (lub systemow) zwigzanych z obstuga zgtoszen majg dostep pracownicy

(np.: monitoring wizyjny, linia telefoniczna, itp.)

§8.

1. W kazdym przypadku gdy realizacja dziatari zwigzanych z przyjmowaniem zgtoszen lub ich
weryfikacjg czy innych dziatari jest zlecana podmiotowi zewnetrznemu Organizacja
realizuje obowigzki zwigzane z powierzaniem przetwarzania danych osobowych zgodnie z
procedurg przyjetg w Polityce Ochrony Danych, a w szczegblnosci poprzez:

1) dokonanie weryfikacji podmiotu przetwarzajacego pod katem spetniania WYymogow
RODQO;

2) zawarcie umowy powierzenia przetwarzania danych osobowych, zgodnie art. 28 ust.
3 RODO.



Obowigzki upowaznionego
§09.

W zwigzku z przetwarzaniem danych osobowych sygnalisty i innych osdb upowazniony
pracownik jest zobowigzany do:

przestrzegania zasad przyjetych w Polityce Ochrony Danych (w szczegdlnosci
zafacznika nr 5.3.1 do POD) oraz innych wewnetrznych procedurach;
wykorzystywania danych osobowych zawartych w dokumentach dotyczacych
zgtoszenia tylko przez okres niezbedny do wykonania powierzonych zadarn;
wykorzystywania pozyskanych danych wytacznie w celu realizacji swoich stuzbowych
obowigzkow;

utrzymywania danych w tajemnicy, zaréwno podczas taczacego go z Organizacja
stosunku pracy jak i po jego zakoriczeniu:

nie udostgpniania osobom nieupowaznionym jakichkolwiek informacji i dokumentéw
zawierajacych dane osobowe,

dbania podczas rozmow z innymi osobami by nie zasugerowaé kim jest sygnalista;
przestrzegania okreslonych zasad korzystania z dokumentéw papierowych:

a) zabronione jest zabieranie dokumentéw zawierajgcych dane osobowe poza
siedzibe Organizacji,

b) zabronione jest wykonywanie kopii dokumentéw zawierajgcych dane osobowe,

c) zabronione jest pozostawianie bez nadzoru 0séb trzecich w pomieszczeniu gdzie
znajdujg sie dokumenty zawierajgce dane osobowe,

d) nalezy stosowac zasade ,biafej kartki” w czasie biezacej pracy - w celu
uniemozliwienia osobie postronnej zapoznania sie z danymi zawartymi na
dokumencie,

e) nalezy stosowad zasade ,czystego biurka” - zabezpieczenie po pracy
dokumentéw w zamykanych szafach, do ktérych nie ma dostepu zadna z osdb
nieupowaznionych,

f)  nalezy niezwtocznie odbiera¢ wydruki zawierajace dane osobowe z drukarki;

przestrzegania zasady ograniczonego przechowywania, poprzez:
a) pilnowania terminéw usuwania danych po okresie ich przydatnosci,
b) nie wyrzucania dokumentéw zawierajgcych dane osobowe do kosza,
¢) po okresie przechowywania danych okredlonym  niszczy  dane
za pomocy niszczarki lub poprzez skuteczne zanonimizowanie danych - po
uptywie okresdw przechowywania danych osobowych okreslonych w §6;
zgtaszania bezposredniemu przetozonemu lub 10D wszelkich incydentow dotyczacych
naruszenia bezpieczeristwa danych prowadzacych do:
a) przypadkowego lub  niezgodnego  z prawem zniszczenia,  utracenia,
zmodyfikowania — np. kradziez, zgubienie, zniszczenie dokumentdéw, nosnika
danych (pendrive, dysk przenosny, komputer itp.),




b) przypadkowego lub niezgodnego z prawem zmodyfikowania — np. zaszyfrowanie
danych, lub przypadkowa zmiana ich treéci powodujaca, ze danych nie mozna
odtworzy¢,

c¢) nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub winny sposéb przetwarzanych — np.
ujawnienie tresci dokumentu, przestanie maila z danymi osobowymi na
niewtaéciwy adres, niestosowanie opcji UDW: wysytajac maila do wielu 0sob, jezeli
ujawnienie ich adreséw kontaktowych nie jest zamierzone, a nawet ujawnienie
danych cztonkom rodziny.

Za naruszenia bezpieczeristwa danych uwaza sie w szczegolnosci:

1)
2)

11)
12)

13)

ujawnienie tresci danych osobie nieupowaznionej;

dopuszczenie 0s6b nieuprawnionych do przetwarzania danych sygnalistow
i innych osob wskazanych w zgtoszeniu;

pozostawienie dokumentéw bez nadzoru w miejscu dostgpnym dla osob
nieuprawnionych;

nieuprawniony dostep do danych;

kradziez lub zagubienie dokumentéw z danymi osobowymi;

dopuszczenie 0séb nieuprawnionych do dostepu do wydrukéw z danymi osobowymi;
przypadkowe zniszczenie danych;

dopuszczenie osoby nieuprawnionej do systemu informatycznego;

stwierdzenie préb wtamania do systemu informatycznego;

nieprawidtowe zniszczenie danych (np. wyrzucanie dokumentow w stopniu
zniszczenia umozliwiajagcym ich odczytanie, niewtasciwa anonimizacja);
przechowywanie danych po okresie wskazanym w przepisach;

nieuzasadnione sporzadzenie kopii danych na nosniku papierowym lub
elektronicznym;

utrata danych w wyniku dziatania zywiotéw (pozar, zalanie, itp.).

§ 10.

W zwiazku z przetwarzaniem danych osobowych z wykorzystaniem komputera/laptopa

upowazniony pracownik zobowigzany jest do:

1)

stosowania procedur korzystania ze sprzetu stuzbowego;

stosowania silnych i bezpiecznych haset do wykorzystywanych systemow
informatycznych, zmiany wykorzystywanych haset co 90 dni;

zachowania uzywanych haset w poufnosci, nieprzechowywania zapisanych
identyfikatordw i haset w obszarze stanowiska pracy;

nieudzielania dostepu lub zdalnego dostepu do systemu informatycznego osobom
nieuprawnionym;

korzystania wytgcznie z oprogramowania udostepnionego przez Organizacjg do celow
zwigzanych z obstugg zgtoszen;

zastosowania  wszelkich  mozliwych ~ sposobdéw  ograniczajgcych  dostep
do urzadzert osobom postronnym, w tym do:



a) zabezpieczenia sprzetu hastem,

b) kazdorazowego blokowania dostepu do systemu przed odejsciem od stanowiska
pracy;

7) korzystania z udostepnionego przez Organizacje bezpiecznego potaczenia
internetowego;

8) zadbania o to, aby przechowywane dane byty bezpiecznie zarchiwizowane;

9) dbania o bezpieczeristwo danych osobowych podczas korzystania z poczty
elektronicznej, poprzez:

a) uniemozliwienie dostepu do poczty osobom nieuprawnionym,

b) zaszyfrowaniu i zabezpieczeniu hastem przesytanych  dokumentéw
zawierajacych dane osobowe (hasto powinno zosta¢ wystane innym #rédtem
komunikacji),

c) uzywaniu funkcji UDW przy wysytaniu wiadomoéci zawierajgcych dane osobowe
do wiekszej ilosci odbiorcow,

d) sprawdzeniu, czy jest wiadomoé¢ zawierajgca dane osobowe skierowana zostata
do odpowiedniego odbiorcy (sprawdzenie adresu e-mail).

Postanowienia korficowe
§ 11.

1. Upowazniony pracownik zobowigzany jest do zapoznania sie i zastosowania regut
| procedur okreslonych w niniejszych zasadach.

2. Niedostosowanie sie do niniejszych postanowier moze stanowi¢ naruszenie obowigzkdw
pracowniczych.

3. Organizacja monitoruje przestrzeganie niniejszych zasad. Przy czym kontrola ich
stosowania nie uprawnia Organizacji do dostepu do danych osobowych sygnalistow.

4. W razie zmiany obowigzujacych przepiséw prawa lub opublikowania nowych wytycznych
powodujacych niezgodnos¢ niniejszego dokumentu z nimi, niniejsze zasady zostang
dostosowane do obowigzujgcych przepiséw i wytycznych.

Wykaz zatacznikow, ktdre stanowig integralng czeéé do niniejszych zasad:

1. Wzdr upowaznienia i oswiadczenia o zachowaniu poufnosci - zafgcznik nr 1.

2. Wz6r klauzuli informacyjnej dla sygnalistéw oraz oséb pomagajqcych w zgfoszeniu
- zatqcznik nr 2.

3. Wzor klauzuli informacyjnej dla oséb, ktdrych dotyczy zgtoszenie - zatqcznik nr 3.
Wz6r klauzuli informacyjinej dla oséb przestuchiwanych w zwiqzku ze zgtoszeniem -
zatgcznik nr 4.

5. Wzor ogdlnej klauzuli informacyjnej na strone internetowq oraz do placéwek -
zafqcznik nr 5,

6. Wzdr protokotu - zatqcznik nr 6 do niniejszych zasad.

/)

wz. DYR
Miejskiegu Odradka KMRA A







