ZAt. NR 2 DO ZAPYTANIA OFERTOWEGO WZOR ANKIETY ZGODNOSCI Z RODO DLA PODMIOTU PRZETWARZAJACEGO

ANKIETA ZGODNOSCI PODMIOTU PRZETWARZAJACEGO
Z WYMAGANIAMI ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 Z 27 KWIETNIA 2016 r.

Nazwa podmiotu przetwarzajgcego

Adres podmiotu przetwarzajgcego

Dane kontaktowe

PYTANIA DOTYCZACE KWESTII ORGANIZACYJNYCH TAK NIE D 0|':|'\I!ECZY UWAGI OCENA*

Czy zgodnie z art. 29 RODO osoby przetwarzajace dane osobowe w imieniu i na
polecenie Podmiotu Przetwarzajgcego otrzymaty upowaznienia do
przetwarzania tych danych, z wyszczegdlnieniem zakresu przetwarzania

Czy osoby przetwarzajgce dane w imieniu i na polecenie Podmiotu
Przetwarzajacego zobowigzaty sie do zachowania w poufnosci tych danych oraz
sposoboéw ich przetwarzania?

Czy Podmiot Przetwarzajacy wyznaczyt Inspektor Ochrony Danych (dalej: IOD)?

Jezeli TAK, prosze podac imie i nazwisko oraz dane kontaktowe |10D.

W przypadku braku koniecznosci powofania IOD — czy Podmiot Przetwarzajacy
wyznaczyt osobe odpowiedzialng za ochrone danych osobowych?

Jezeli TAK, prosze podac imie i nazwisko oraz dane kontaktowe osoby, ktdra jest
odpowiedzialna za ochrone danych osobowych.

Czy Podmiot Przetwarzajacy realizuje wymagania art. 30 ust. 2 RODO (czy
prowadzi rejestr kategorii czynnosci przewazania)?

Czy Podmiot Przetwarzajacy opracowat polityke ochrony danych lub inng
dokumentacje opisujaca zasady ochrony danych osobowych?

Czy Podmiot Przetwarzajacy zapewnia, ze nowozatrudniony pracownik przed
podjeciem czynnosci zwigzanych z przetwarzaniem danych osobowych zostat
odpowiednio przeszkolony w tym zakresie oraz zapoznany z obowigzujgcymi
przepisami prawa?

Czy podmiot Przetwarzajgcy dba o doskonalenie wiedzy swoich pracownikéw w
zakresie ochrony danych osobowych poprzez cykliczne szkolenia?

Czy Podmiot Przetwarzajacy stosuje zatwierdzony kodeks postepowania, o
ktérym mowa a art. 40 lub zatwierdzony mechanizm certyfikacji, o ktérym
mowa w art. 427

Czy Podmiot Przetwarzajacy korzysta z ustug tylko takich podmiotéw




zewnetrznych/podwykonawcéw, ktérzy gwarantuja odpowiednie
bezpieczenstwo danych osobowych (zgodnos$¢ z RODO) oraz czy te podmioty
zostaty przez niego zweryfikowane?

11.

Czy Podmiot Przetwarzajgcy podpisat stosowne umowy powierzenia z
podwykonawcami?

12.

Czy w ciggu ostatnich dwdch lat Podmiot Przetwarzajacy przeprowadzit
kompleksowy audyt zgodnosci z przepisami o ochronie danych osobowych?

13.

Czy Podmiot Przetwarzajacy wdraza nowe rozwigzania w oparciu o zasade
,privacy by design”?

14,

Czy Podmiot Przetwarzajacy dziata zgodnie z zasadg ,,privacy by default”?

15.

Czy Podmiot Przetwarzajagcy wypracowat zasady realizacji praw Podmiotow
Danych w zakresie ochrony danych osobowych, o ktérym mowa w art. 15-22
RODO

16.

Czy Podmiot Przetwarzajgcy oszacowat ryzyko przetwarzania danych
osobowych?

17.

Czy Podmiot Przetwarzajgcy dokonata oceny skutkéw dla ochrony danych
osobowych dla czynnosci przetwarzania (o ktérych mowa w art. 35 RODO i w
wykazie rodzajow operacji przetwarzania danych wymagajgcych oceny skutkow
dla ochrony ich danych, opublikowanym w komunikacie Prezesa Urzedu
Ochrony Danych Osobowych), a ktére wchodzg w zakres planowanej?

PYTANIA DOTYCZACE BEZPIECZENSTWA FIZYCZNEGO

18.

Czy Podmiot Przetwarzajgcy opracowat procedury dotyczgce nadawania
fizycznego dostepu do pomieszcze,, w ktérych przechowywana jest
dokumentacja zawierajaca dane osobowe, zapewniajace weryfikacje tozsamosci
i zakres nadawanego dostepu?

19.

Czy istnieja mechanizmy kontroli dostepu to tych pomieszczen?

20.

Czy dostep do pomieszczen pozostajacych w  dyspozycji Podmiotu
Przetwarzajacego po godzinach pracy nie jest mozliwy dla oséb trzecich (firma
sprzatajgca, ochrona) badz dostep ten jest szczegétowo nadzorowany?

21.

Czy Podmiot Przetwarzajacy posiada dziatajgcy system alarmowy oraz system
monitoringu przemystowego obejmujacy miejsca, gdzie przechowywana jest
dokumentacja medyczna oraz inne dane 0s6b fizycznych?

PYTANIE DOTYCZACE STSOWANYCH SRODKOW BEZPIECZENSTWA W SRODOWISKU

INFORMATYCZNYM
22. Czy Podmiot Przetwarzajacy zapewnia jednoznaczng identyfikacje dziatan w
systemach informatycznych za pomoca unikalnego ID Uzytkownika?
Czy system, w ktérym sg przetwarzane dane osobowe posiada funkcjonalnosci
23. pozwalajace na jednoznaczne wskazanie i odtworzenie dziatan uzytkownika o

konkretnym ID, w okreslonym czasie?




Czy Podmiot Przetwarzajacy posiada formalne zasady zarzadzania hastami

24 (minimalna dtugosé¢, ztozonosé, czestotliwos¢é zmiany, mozliwosé powtérnego
uzycia hasta, szyfrowanie przechowywanych haset), ktére s3 wdrozone?
Czy urzadzenia (np. tablety, smartfony), i komputery osobiste, na ktorych
25. przetwarzane sg dane osobowe, majg witgczong automatyczne blokowanie
ekranu po okresie bezczynnosci uzytkownika?
26. | Czy w Podmiot Przetwarzajacy stosuje polityke tzw. ,czystego biurka”?
Czy dane osobowe gromadzone w formie papierowej przechowywane sg w
27 zamykanych szafach/szufladach bez mozliwosci dostepu do nich oséb
nieupowaznionych?
28 Czy dokumenty w formie papierowej sg niszczone przy pomocy niszczarek
" | dokumentéw
29 Czy Podmiot Przetwarzajgcy zabezpieczyt urzadzenia przenosne oraz nosniki
) pamieci, wynoszone poza obszar przetwarzania kryptograficznie?
Czy zapewniono mechanizmy umozliwiajgce szybkie przywrdcenie dostepu do
30. danych osobowych oraz przywrdcenie systemu w przypadku wystgpienia
incydentu fizycznego lub technicznego?
Czy Podmiot Przetwarzajgcy prowadzi monitorowanie nieudanych préb
31. zalogowania sie do systemu oraz blokowanie konta po okreslonej nieudanej
liczbie préb zalogowania?
32 Czy zostaty wprowadzone mechanizmy kopii zapasowych, czy kopie zapasowe
" | sg prowadzone regularnie?
33. Czy kopie zapasowe sg testowane okresowo pod katem ich odtworzenia?
34. Czy zapewniono oprogramowanie antywirusowe na wszystkich stacjach?
Czy Podmiot Przetwarzajacy jest witascicielem infrastruktury fizycznej
35. | (serwerownia, serwery) na ktdrej funkcjonujg systemy IT, w ktérych sa
przetwarzane dane osobowe?
Czy Podmiot Przetwarzajagcy wykonywat testy bezpieczenstwa swojego
36. | srodowiska informatycznego? Jesli tak, uprzejmie prosimy o udostepnienie
wynikow.
Czy w Podmiot Przetwarzajacy wyznaczyt osobe odpowiedzialng za
37 bezpieczenstwo IT?
* | Jesli tak, prosze poda¢ stuzbowe dane kontaktowe tej osoby (imie, nazwisko, nr
telefonu, adres e-mail).
Czy Podmiot Przetwarzajacy korzysta chmury publicznej (cloud computing)?
38. Jezeli tak, to z jakiego rozwigzania?
39 Czy rozwigzanie chmurowe pozwala na przetwarzanie danych zgodnie z
* | obowiazujgcymi regulacjami?
40. W przypadku stosowania rozwigzan w chmurze, czy stosowane sg metody

ograniczajace dostep do danych dla oséb nieuprawnionych np. szyfrowanie




danych?

Czy systemy IT, w ktdérych sg przetwarzane dane osobowe zarzadzane s3 przez

“il podmiot zewnetrzny?

Jesli administratorem systemu IT lub dostawcg utrzymujacym system jest
42. | podmiot zewnetrzny, prosze wskazaé czy posiada on zdalny dostep do

Srodowiska IT?

Czy uzytkownicy majg dostep zdalny do zasobdow? Jesli tak, to w jaki sposéb
43. zabezpieczony jest kanat komunikacji?

Czy Podmiot przetwarzajgcy gwarantuje ciggtos¢ funkcjonowania swojej
44 platformy?
i Czy bezpieczenstwo przetwarzania jest potwierdzane certyfikatami

bezpieczenstwa, normami?

* - wypetnia Administrator Danych

Ocena Podmiotu Przetwarzajacego*

Kwestie organizacyjne

Bezpieczenstwo fizyczne

Bezpieczenistwo Srodowiska informatycznego

Ocena taczna

Podpis osoby wypetniajacej ankiete




